| UNIWERSYTET
| MEDYCZNY
| W LODZI
Zarzadzenie nr 35 2015

z dnia .....44... 2T (R, 2015 1.
Rektora Uniwersytetu Medycznego w Lodzi

w sprawie zmiany zarzadzenia nr 15/2014 z dnia 6 marca 2014 r.
Rektora Uniwersytetu Medycznego w Y.odzi w sprawie wprowadzenia
Polityki bezpieczenstwa informacji w Uniwersytecie Medycznym w Lodzi

Na podstawie art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r. 0 ochronie danych osobowych
(tj. Dz. U. z 2014 r. poz. 1182, ze zm.), rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)
oraz § 47 ust. 4 pkt 10 Statutu Uniwersytetu Medycznego w Lodzi z dnia 29 wrzes$nia 2011 r.,
ze zm. zarzadzam, co nastepuje:

§1

W Polityce bezpieczenstwa informacji w Uniwersytecie Medycznym w Lodzi, stanowiace;

zalgcznik nr 1 do zarzadzenia nr 15/2014 z dnia 6 marca 2014 r. Rektora Uniwersytetu Medycznego

w Lodzi, ze zm., wprowadza si¢ nastepujace zmiany:

1) § 19 otrzymuje brzmienie:
»§ 19. Dopuszcza sie mozliwo$¢ uzyskania przez pracownikéw Uczelni lub osoby niebedace
pracownikami Uczelni zdalnego dostepu VPN do sieci informatycznej Uczelni. Zasady
przyznawania dostepu VPN okresla Regulamin przyznawania zdalnego dostepu VPN do sieci
informatycznej Uniwersytetu Medycznego w Lodzi, stanowigcy zatacznik nr 13 do Polityki
bezpieczenstwa.”;

2) po § 25 dodaje sie § 25a, ktory otrzymuje brzmienie:
»§ 25a. 1. Pracownik Uczelni moze uzyska¢ certyfikat podpisu elektronicznego umozliwiajacy
sktadanie podpiséw na dokumentach elektronicznych.
2. Zasady wydawania certyfikatow podpisow elektronicznych w Uczelni okresla Regulamin
wydawania certyfikatow podpisow elektronicznych w Uniwersytecie Medycznym w Lodzi,
stanowiacy zalacznik nr 24 do Polityki bezpieczenstwa.™;

3) zatgcznik nr 13 otrzymuje brzmienie okreslone w zataczniku nr 1 do niniejszego zarzadzenia;

4) dodaje si¢ zatacznik nr 24 — Regulamin wydawania certyfikatow podpiséw elektronicznych
w Uniwersytecie Medycznym w Lodzi, w brzmieniu okreslonym w zalaczniku nr 2 do
niniejszego zarzadzenia.

§2

Zarzadzenie wchodzi w zycie z dniem podpisania.

Otrzymuja:
- jednostki organizacyjne wg rozdzielnika (zarzadzenie nr 8/2014 ze zm.)
- witryna UM w Lodzi



Zatacznik nr 1 do zarzadzenia nr ..5.5/20 15

zdnia ... A4 CREAVTCO .. 2015T.
Rektora Uniwersytetu Medycznego w Lodzi

Zatacznik nr 13
do Polityki bezpieczenstwa informacji
w Uniwersytecie Medycznym w Lodzi

REGULAMIN PRZYZNAWANIA ZDALNEGO DOSTEPU VPN DO SIECI
INFORMATYCZNEJ UNIWERSYTETU MEDYCZNEGO W LODZI

Rozdzial 1
Postanowienia ogélne

§1
Regulamin okresla zasady przyznawania indywidualnego zdalnego dostepu VPN (Virtual
Private Network) do sieci informatycznej Uniwersytetu Medycznego w Lodzi, zwanego dalej
,Uczelnig”.
Pofgczenie realizowane za pomoca zdalnego dostepu VPN, zwanego dalej ,.dostepem VPN™,
jest potaczeniem szyfrowanym, umozliwiajacym bezpieczne zdalne korzystanie z wybranych
ustug i systemdéw informatycznych Uczelni.

§2
Korzystanie z sieci informatycznej Uczelni za pomoca dostepu VPN powinno odbywaé sie na
posiadajacych odpowiednie zabezpieczenia systemowe i kryptograficzne:
1) komputerach PC z zainstalowanym systemem operacyjnym Microsoft: Windows Vista,
Windows 7, Windows 8 lub Windows 8.1 (w wersjach 32- i 64-bitowych);
2) urzgdzeniach mobilnych z zainstalowanym systemem operacyjnym i0S w wersji 7 lub
nowszej.
Urzadzenia i systemy operacyjne inne niz wymienione w ust. 1 mogg by¢ dopuszczone do
pracy zdalnej za pomoca dostepu VPN po uzyskaniu pozytywnego wyniku
w testach przeprowadzonych przez Centrum Informatyczno-Telekomunikacyjne Uniwersytetu
Medycznego w Lodzi, zwane dalej ,,Centrum IT”.

Rozdzial 11
Przyznanie dostepu VPN

§3
Za przyznawanie dostepu VPN oraz uniewaznianie certyfikatow VPN jest odpowiedzialne
Centrum IT.
Dostep VPN moze by¢ przyznany:
1) pracownikom Uczelni — na wniosek kierownika jednostki organizacyjne;j;
2) osobom niebedacym pracownikami Uczelni, w zwiazku ze swiadczonymi ushugami na rzecz
Uczelni — na wniosek Dyrektora Centrum IT.



Wniosek o przyznanie dostepu VPN skladany jest do Centrum IT za posrednictwem
Administratora Bezpieczenstwa Informacji, zwanego dalej ,,ABI”. Wz6r wniosku stanowi
zalacznik nr 1 do regulaminu.

Whiosek, o ktérym mowa w ust. 3, zawiera nastepujgce informacje:

1) imiona i nazwiska os6b, ktorym ma by¢ przyznany dostep VPN, zwanych dalej

»uzytkownikami’;
2) nazwe jednostki organizacyjnej — w przypadku pracownikéw Uczelni;
3) pelng nazwe 1 adres podmiotu zewnetrznego — w przypadku oséb niebedacych

pracownikami Uczelni;
4) nazwe systemu informatycznego Uczelni, do ktérego ma by¢ przyznany dostep VPN;
5) okres, na jaki ma by¢ przyznany dostep VPN;
6) date, piecze¢ imienna oraz podpis wnioskodawcy.
Centrum IT prowadzi ewidencje¢ osob, ktére otrzymaly dostep VPN, ina zadanie udostepnia
ja ABL

§4
Dostep VPN do systeméw informatycznych przetwarzajacych dane osobowe moze byé
przyznany wylgcznie uzytkownikom posiadajgcym udzielone przez ABI  aktualne
upowaznienie do przetwarzania danych osobowych.
W przypadku przyznania dostgpu VPN do systemu informatycznego nieprzetwarzajacego
danych osobowych uzytkownik zobowiazany jest przed odbiorem certyfikatu VPN do
podpisania o$wiadczenia o zachowaniu poufnosci informacji, ktérego wzor stanowi zatacznik
nr 2 do regulaminu.
Z obowigzku podpisania o$wiadczenia, o ktérym mowa w ust. 2, sg zwolnieni uzytkownicy
posiadajacy upowaznienie do przetwarzania danych osobowych.

§5
Po otrzymaniu wniosku o przyznanie dostgpu VPN, zweryfikowanego i pozytywnie
rozpatrzonego przez ABI, Centrum IT generuje certyfikat VPN, a nastepnie za posrednictwem
poczty elektronicznej informuje uzytkownika o przyznaniu dostepu VPN oraz terminie
zainstalowania certyfikatu.
Certyfikat VPN generowany jest dla komputera lub urzgdzenia mobilnego wskazanego przez
uzytkownika.
Uzytkownik jest zobowigzany do dostarczenia do Centrum IT komputera lub urzadzenia
mobilnego w celu zainstalowania certyfikatu VPN oraz dokonania konfiguracji systemu
operacyjnego.
Przed zainstalowaniem certyfikatu VPN pracownik Centrum IT zobowigzany jest do:
1) zweryfikowania tozsamosci uzytkownika;
2) udzielenia uzytkownikowi instruktazu dotyczacego korzystania z certyfikatu.
Uzytkownik potwierdza odbiér certyfikatu VPN oraz odbycie instruktazu, o ktérym mowa
w ust. 4 pkt 2, skladajac podpis na formularzu, ktérego wzor stanowi zalgcznik nr 3 do
regulaminu.
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Rozdzial 111
Zasady uzywania certyfikatu VPN

§6
Certyfikat VPN moze by¢é uzywany wylacznie przez uzytkownika, dla ktérego zostat
wygenerowany.
Udostepnianie osobom nieuprawnionym certyfikatu VPN oraz urzadzen, na ktérych certyfikat
VPN zostal zainstalowany, jest zabronione.
W przypadku udostepniania osobie nieuprawnionej certyfikatu VPN lub urzadzenia, na ktérym
zostal on zainstalowany, odpowiedzialnos¢ za ewentualne szkody wyrzadzone wskutek
nieuprawnionego dostepu do systeméw informatycznych Uczelni ponosi uzytkownik
certyfikatu VPN.

Rozdzial IV
Uniewaznienie certyfikatu VPN

§7
Centrum IT uniewaznia certyfikat VPN w przypadku:
1) utraty przez uzytkownika pliku, w ktérym zapisano certyfikat — na wniosek uzytkownika;
2) udostepnienia certyfikatu osobom nieuprawnionym:;
3) uzasadnionego podejrzenia naruszenia wiarygodnosci certyfikatu.
Uzytkownik moze dokona¢ zgloszenia dotyczacego uniewaznienia certyfikatu za
posrednictwem stuzbowej poczty elektronicznej (cit@umed.lodz.pl) lub telefonicznie.

Pracownik Centrum IT uniewaznia certyfikat VPN niezwlocznie po otrzymaniu zgloszenia.

O uniewaznieniu certyfikatu VPN pracownik Centrum IT niezwlocznie informuje
uzytkownika.

Niezaleznie od przyczyny uniewaznienia certyfikatu VPN, pracownik Centrum IT wypehia
1 podpisuje formularz, ktérego wzor stanowi zalacznik nr 3 do niniejszego regulaminu.
Podpisanie formularza jest rtéwnoznaczne z zakoniczeniem procedury uniewazniania certyfikatu
VPN.

Po uniewaznieniu certyfikatu VPN uzytkownik moze ubiega¢ si¢ o ponowne przyznanie
dostepu VPN zgodnie z przepisami § 3-5.

Rozdzial V
Postanowienia koncowe

§8

W przypadku naruszenia przepiséw niniejszego regulaminu maja zastosowania przepisy ustawy z
dnia 26 czerwca 1974 r. — Kodeks pracy (t.j. Dz. U. z 2014 r. poz. 1502, ze zm.) oraz przepisy
ustawy z dnia 23 kwietnia 1964 r. — Kodeks cywilny (t.j. Dz. U. z 2014 poz. 121, ze zm.).



Zakacznik nr 1

do Regulaminu przyznawania zdalnego dostepu VPN
do sieci informatycznej Uniwersytetu Medycznego w Lodzi

WNIOSEK O PRZYZNANIE ZDALNEGO DOSTEPU VPN DO SIECI
INFORMATYCZNEJ UNIWERSYTETU MEDYCZNEGO W LODZI

Lp. Imi¢ i nazwisko Nazwa jednostki Okres, na ktory ma Nazwa systemu
uzytkownika organizacyjnej/nazwa by¢ przyznany dostep | informatycznego, do ktorego
i adres podmiotu VPN ma by¢ przyznany dostep
zewnetrznego® VPN
1.
2.
3.
4.
3.

(data, piecze¢ imienna i podpis kierownika jednostki organizacyjnej
/dyrektora Centrum Informatyczno-Telekomunikacyjnego)®

" W przypadku 0s6b niebedacych pracownikami Uniwersytetu Medycznego w Lodzi.



Zatacznik nr 2
do Regulaminu przyznawania zdalnego dostepu VPN
do sieci informatycznej Uniwersytetu Medycznego w Lodzi

OSWIADCZENIE O ZACHOWANIU POUFNOSCI INFORMACJI

Ja, nizej podpisanar’y..........coooiiuiiiiii i
(imie i nazwisko)

zatrudniony w

(nazwa jednostki organizacyjnej Uczelni/nazwa i adres podmiotu zewnetr=nego”)
J jnej P ¢ &g

zobowiazuj¢ si¢ zachowa¢ w tajemnicy informacje uzyskane za pomoca zdalnego dostepu VPN do

nastgpujgcych systemow informatycznych Uniwersytetu Medycznego w Lodzi: ....ooovvevnivienivein.,

(data i czytelny podpis osoby skiadajgcej oswiadczenie)

" W przypadku 0sob niebedacych pracownikami Uniwersytetu Medycznego w Lodzi.



Zatacznik nr 3
do Regulaminu przyznawania zdalnego dostepu VPN
do sieci informatycznej Uniwersytetu Medycznego w Lodzi

POTWIERDZENIE ODBIORU/UNIEWAZNIENIA® CERTYFIKATU VPN

(nazwa jednostki organizacyjnej Uczelni/nazwa i adres podmiotu zewnetrznego™)

DANE CERTYFIKATU VPN

Podpis uzytkownika| pata waimosci Podpis pracownika

. Data odbioru potvﬁlerdzajqcego certyfikatu VPN . Da-ta. . Centrum IT
L Numer seryjny certyfikatu odbidr certyfikatu uniewaznienia otwierdzaiaceso
P certyfikatu VPN/CN Y VPN oraz certyfikatu PO ] J9ERe
VPN . . uniewaznienie
udzielenie VPN
) . certyfikatu VPN
instruktazu
1.
2,
3:
4.
a7

" Niewlasciwe skreslic.
W przypadku 0s6b niebedacych pracownikami Uniwersytetu Medycznego w Lodzi.




Zatacznik nr 2 do zarzadzenia nr 65 /2015
zdnia ... AA..CREAWTCQ. .. 2015t

Rektora Uniwersytetu Medycznego w Lodzi

Zatacznik nr 24
do Polityki bezpieczenstwa informacji
w Uniwersytecie Medycznym w Lodzi

REGULAMIN WYDAWANIA CERTYFIKATOW PODPISOW ELEKTRONICZNYCH
W UNIWERSYTECIE MEDYCZNYM W LODZI

Rozdzial 1
Postanowienia ogolne

§1

Regulamin  okresla procedury wydawania certyfikatbw podpiséw elektronicznych
w Uniwersytecie Medycznym w Lodzi, zwanym dalej ,,Uczelnia”.

Za wydawanie i uniewaznianie certyfikatow podpiséw elektronicznych jest odpowiedzialne
Centrum Informatyczno-Telekomunikacyjne Uniwersytetu Medycznego w Lodzi, zwane dalej
,Centrum IT”.

§2
Przez certyfikat podpisu elektronicznego wydawanego przez Centrum IT rozumie sie
elektroniczne zaswiadczenie przyporzadkowujace dane stuzace do weryfikacji podpisu
elektronicznego do osoby sktadajacej podpis elektroniczny oraz umozliwiajace identyfikacje tej
osoby.
Podpis elektroniczny stosowany w Uczelni oparty jest na ustudze katalogowej Active Directory
(hierarchicznej bazie danych). Umozliwia weryfikacje tozsamosci autora dokumentu, date
sygnowania dokumentu oraz zapewnia zachowanie niezmiennos$ci dokumentu od momentu
zlozenia podpisu.
Do zapewnienia prawidtowego korzystania z podpisow elektronicznych wymagany jest system
operacyjny Microsoft: Windows Vista, Windows 7, Windows 8 lub Windows 8.1 (w wersji
professional lub nowszej).
Systemy operacyjne inne niz wymienione w ust. 3 mogg by¢ dopuszczone do stosowania po
uzyskaniu pozytywnego wyniku w testach przeprowadzonych przez Centrum IT.

Rozdzial IT
Wydanie certyfikatu podpisu elektronicznego

§3
Osoba uprawniong do uzyskania certyfikatu podpisu elektronicznego jest wytacznie pracownik
Uczelni.
Wydanie certyfikatu podpisu elektronicznego nastepuje na wniosek pracownika Uczelni,
zwanego dalej ,,wnioskodawcg” lub ,uzytkownikiem™, po uzyskaniu pisemnej zgody
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kierownika jednostki organizacyjnej oraz Administratora Bezpieczenstwa Informacji. Wzér
wniosku stanowi zalacznik nr 1 do niniejszego regulaminu.

Whiosek, o ktérym mowa w ust. 2, wnioskodawca sktada osobiscie w Centrum IT.

Certyfikat podpisu elektronicznego wydawany jest na czas okreslony.

§4

Uzyskanie certyfikatu podpisu elektronicznego jest mozliwe wylgcznie w przypadku
posiadania aktywnego imiennego konta domenowego w ustudze katalogowej Active Directory.
Whnioskodawca przy pomocy pracownika Centrum IT:
1) wysyla ze swojego konta domenowego zadanie wygenerowania certyfikatu;
2) ustala kody (PIN/PIN SO/PUK) zabezpieczajace dostep do karty kryptograficznej, ktore

wprowadza si¢ do czytnika karty kryptograficzne;.
Centrum IT generuje certyfikat podpisu elektronicznego, a nastepnie zapisuje go na karcie
kryptograficzne;j.
Karta kryptograficzna z zapisanym certyfikatem podpisu elektronicznego oraz czytnik karty
kryptograficznej z zapisanymi kodami przekazywane sa uzytkownikowi, ktéry potwierdza ich
odbiér oraz udzielenie instruktazu przez pracownika Centrum IT, skladajac podpis na
formularzu, ktorego wzor stanowi zatacznik nr 1 do niniejszego regulaminu.
Przed wydaniem karty kryptograficznej oraz czytnika karty pracownik Centrum IT
zobowiazany jest do:
1) zweryfikowania tozsamosci uzytkownika certyfikatu;
2) udzielenia uzytkownikowi instruktazu dotyczacego korzystania z certyfikatu.
Dla zapewnienia prawidlowego funkcjonowania karty kryptograficznej oraz czytnika Centrum
IT instaluje na komputerze uzytkownika odpowiednie oprogramowanie.

Rozdzial IT1
Zasady uzywania certyfikatu podpisu elektronicznego

§5

Certyfikat podpisu elektronicznego wydany przez Centrum IT nie jest kwalifikowanym
certyfikatem w rozumieniu przepisow ustawy z dnia 18 wrzesnia 2001 r. o podpisie
elektronicznym (tj. Dz. U. z 2013 r. poz. 262, ze zm.). Podpis elektroniczny weryfikowany
za pomocg tego certyfikatu nie wywotuje skutkow prawnych okreslonych w ustawie o podpisie
elektronicznym i nie moze by¢ uzywany do podpisywania dokumentéw elektronicznych
wysylanych przez jednostki organizacyjne Uczelni do podmiotéw zewnetrznych.

Podpis elektroniczny weryfikowany za pomoca certyfikatu wydanego przez Centrum IT stuzy
wylgcznie do podpisywania dokumentéw elektronicznych przesytanych w wewnetrznym
obiegu dokumentéw Uczelni, a dokumenty elektroniczne nim opatrzone sa traktowane jako
rownowazne dokumentom opatrzonym podpisem wlasnorecznym.

§6
Certyfikat podpisu elektronicznego moze by¢ uzywany wylacznie przez uzytkownika, dla
ktérego zostal wygenerowany.
Ztozenia podpisu elektronicznego dokonuje si¢ za pomoca przeznaczonego do tego celu
czytnika karty kryptograficznej, podtaczonego do portu USB komputera lub urzadzenia

9
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mobilnego, oraz wspétpracujacego z nim oprogramowania kryptograficznego zainstalowanego
na karcie kryptograficznej, chronigcego certyfikat podpisu elektronicznego.

Zlozenie podpisu elektronicznego jest mozliwe wylacznie po podaniu zabezpieczajacego kodu
PIN.

Zabrania si¢ udostgpniania osobom nieuprawnionym certyfikatu podpisu elektronicznego, karty
kryptograficznej, czytnika karty kryptograficznej oraz haset i kodéw (PIN/PIN SO/PUK) do
karty kryptograficzne;j.

W przypadku wygasnigcia lub uniewaznienia certyfikatu podpisu elektronicznego, lub ustania
stosunku pracy, uzytkownik jest zobowigzany do niezwlocznego zwrotu do Centrum IT karty
kryptograficznej oraz czytnika karty.

Rozdzial 1V
Uniewaznienie certyfikatu podpisu elektronicznego

§7
Centrum IT uniewaznia certyfikat podpisu elektronicznego w przypadku utraty przez
uzytkownika pliku, w ktérym zapisano certyfikat — na wniosek uzytkownika, lub w przypadku
udostepnienia certyfikatu osobom nieuprawnionym.
Uzytkownik moze dokona¢ zgloszenia dotyczacego uniewaznienia certyfikatu podpisu
elektronicznego za posrednictwem stuzbowej poczty elektronicznej (cit@umed.lodz.pl) lub
telefonicznie. Pracownik Centrum IT uniewaznia certyfikat podpisu elektronicznego
niezwlocznie po otrzymaniu zgloszenia.
O uniewaznieniu certyfikatu podpisu elektronicznego pracownik Centrum IT niezwlocznie
informuje uzytkownika.
Niezaleznie od przyczyny uniewaznienia certyfikatu podpisu elektronicznego, pracownik
Centrum IT wypelnia i podpisuje formularz, ktérego wzér stanowi zalacznik nr 1 do
niniejszego regulaminu. Podpisanie formularza jest réwnoznaczne z zakonczeniem procedury
uniewazniania certyfikatu podpisu elektronicznego.

Po uniewaznieniu certyfikatu podpisu elektronicznego uzytkownik moze ubiegaé sie o jego
ponowne wydanie zgodnie z przepisami § 3 i 4.

10



Zatacznik nr 1 do Regulaminu wydawania certyfikatow
podpiséw elektronicznych w Uniwersytecie Medycznym w Lodzi

WNIOSEK O WYDANIE CERTYFIKATU PODPISU ELEKTRONICZNEGO

DANE WNIOSKODAWCY:

Imie i nazwisko:

Nazwa jednostki organizacyjnej:

(data, piecze¢ imienna i podpis Administratora Bezpieczeristwa Informacji)

DANE CERTYFIKATU PODPISU ELEKTRONICZNEGO:

(wypetnia pracownik Centrum Informatyczno-Telekomunikacyjnego)

Identyfikator zgdania:

Numer seryjny certyfikatu:

Okres waznosci certyfikatu:

Data wygasniecia certyfikatu:

Numer karty kryptograficznej:

Numer seryjny czytnika:

Potwierdzam odbior karty kryptograficznej wraz z zainstalowanym certyfikatem podpisu elektronicznego
i czytnikiem karty oraz przeprowadzenie instruktazu przez pracownika Centrum Informatyczno-
-Telekomunikacyjnego w zakresie ich obstugi.

(data i czytelny podpis wnioskodawcy)

Data uniewaznienia certyfikatu podpisu elektronicznego/Data zwrotu karty kryptograficznej i czytnika

*

karty’:

(data, piecze¢ imienna i podpis pracownika
Centrum Informatyczno-Telekomunikacyjnego)

" Niepotrzebne skreslic.
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